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CONDICOES GERAIS — PROTEGAO DIGITAL

1. QUADRO DE SERVICOS

PROTEGAO DIGITAL

Servigo Limite de Utilizagcao Limite de Servigos
Monitoramento de Cadastro de dados para
dados na Web, Dark e monitoramento  do  Titular,
Deep Web dependentes ou agregados.
Alertas (e-mail) Exceto do CPF - Cadastro
llimitado Nacional de Pessoa Fisica, que
garante apenas 0
Helpline monitoramento do Titular do

seguro.

2. OBIJETO E DEFINICOES

O Servico descrito nestas Condi¢des Gerais do Programa de Protecdo Digital tem por objetivo monitorar
o uso indevido ou vazamento dos dados cadastrados no portal do produto, respeitando-se as condicdes,
limites e exclusdes do Servico previsto nas Condi¢Oes Gerais.

Este documento rege as condi¢bes de utilizacdo do Programa de Protecdo Digital fornecido pela EUROP
ASSISTANCE Brasil.

Os servicos incluidos no programa, descritos mais detalhadamente a seguir, destinam-se a proteger
contra o roubo de identidade no universo digital. O acesso aos servicos pode ser feito através do portal;
o segurado ao registrar-se, aceita as presentes condicdes de utilizacdo em todas as suas partes.

Para interpretacdo do presente instrumento consideram-se as definicGes abaixo:

a) Protecdo de Digital: é o conjunto de servicos descritos e caracterizados nestas Condi¢des Gerais,
nos limites, termos e condi¢des aqui previstos, prestados pela EUROP ASSISTANCE também
ou “Servico” quando assim

“

denominados, neste instrumento, simplesmente “Programa”,
referida individualmente; ou “Assisténcias”.

b) Cadastro: é o conjunto de informacdes relativas aos Clientes, aptos para a requisicdo dos servigos
descritos nestas Condicdes Gerais

c) Cliente/ Usuario/Segurado: é a pessoa fisica, com Domicilio Permanente no Brasil, indicado pelo
Contratante a EUROP ASSISTANCE na ocasido da contratacdo da Protecdo Digital através do
Cadastro.

d) Contratante: CARDIF DO BRASIL SEGUROS E GARANTIAS S.A.,, CARDIF DO BRASIL VIDA E
PREVIDENCIA S.A., LUIZASEG SEGUROS S.A., todas com sede na Av. Presidente Juscelino
Kubitschek, 1.909, Torre Sul, 72 e 82 andares, conjuntos 71B e 81, parte, Vila Nova Conceicdo,
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Condominio S3do Paulo Corporate Towers, Sdo Paulo/SP, CEP 04.543-907, inscrita no CNPJ:
08.279.191/0001-84.

e) Europ Assistance: é a pessoa juridica, Europ Assistance Brasil Servicos de Assisténcia S/A, com sede
na cidade de Barueri, Estado de Sdo Paulo, na Avenida Jurud, n2 320, Alphaville, inscrita no
CNPJ/MF sob n° 01.020.029/0001-06.

f) Deep Web: como é chamada a internet que possui paginas ndo indexadas, fora da engenharia de
busca dos tradicionais buscadores e que ndo requer autenticacao.
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g) Dark Web: como é chamada a rede ndo acessivel através dos tradicionais navegadores, utilizada
por hackers.

h) Hacker: é um individuo que se dedica, com intensidade incomum, a conhecer e modificar os
aspectos mais internos de dispositivos, programas e redes de computadores.

i) Portal: Plataforma digital de protecdo de dados, online, segura e onde os dados do usuario e o
nivel de exposi¢do ao risco sao registrados.

3. ATENDIMENTO E CONDIGOES PARA SOLICITACAO DAS ASSISTENCIAS

O Cliente terd direito ao Servico do Programa de Protegdo Digital nos estritos termos, condi¢des, prazos
e limites estabelecidos nestas Condicdes Gerais.

O Cliente tera direito aos beneficios do Programa de Protecdo Digital se confirmado recebimento de todas
as informacgdes e documentos do Cliente fornecidos pelo Contratante a EUROP ASSISTANCE.

Para utilizacdo do Programa de Protecdo Digital, a Contratante garantird que o Segurado recebera o
roteiro de acesso e registro na plataforma, bem como dard ciéncia dos termos de uso e politica de
privacidade do portal.

Monitoramento de dados
a) Faca o login de acesso ao portal com o CPF ou e-mail;
b) Em seu primeiro acesso crie uma senha;
c) Clique na secdo “Dados a Serem Monitorados”;
d) Escolha as op¢des de dados para monitoramento;
e) Insira, edite ou remova os dados para monitoramento.

Os dados gerenciados pela plataforma sdo processados em um ambiente seguro e protegido. Os dados
sdo criptografados durante a transmissdo e quando armazenados na plataforma.

Os canais usados para a transmissdo devem ser sempre considerados canais seguros. O acesso a
plataforma é feito através de credenciais de autenticacdo fornecidas pelo usuario durante o registo. As
SENHAS devem respeitar as regras indicadas no momento do Cadastro do Portal.
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O Cliente sera responsavel pela integridade dos documentos apresentados, sendo também de sua
responsabilidade aceitar ou ndo a orientacdo passada pelo Protecao Digital.

O cliente é o uUnico responsavel pela exatiddo dos dados inseridos no portal do Protecdo de Digital,
consequentemente, assume qualquer risco relacionado com eventuais erros ou omissoes na compilagdo
dos dados.

Os servicos estdo sujeitos as condi¢des de uso licito e adequado. Por conseguinte, o usudrio é obrigado a
utilizar o servigco apenas para uso pessoal e deve utilizar os servicos de uma forma que nao constitua uma
"ofensa aos bons costumes e, em qualquer caso, dentro dos limites previstos no prdprio contrato". Em
caso de descumprimento dos principios acima referidos, a EUROP ASSISTANCE reserva-se o direito de,
apos notificacdo ao usuario, interromper, no todo ou em parte, a prestacao dos servigos

4. DESCRICAO DOS SERVICOS

O Protecdo Digital é composto por uma série de servicos disponiveis através do acesso ao portal, acesso que
pode ser feito via computador ou dispositivo mével.

MONITORAMENTO DE DADOS NA INTERNET E NA WEB, DARK E DEEP WEB

O Protegao Digital assume que o cliente entrou no portal, na sessdo “Monitoramento de Dados”, e os
dados pessoais monitorados tenham sido devidamente inseridos. A plataforma realiza a atividade de
monitoramento nos seguintes ambientes:

Internet: através do portal, o servico realiza na internet a pesquisa de dados pessoais e combinacdo de
dados que o usuario informou e para os quais necessita de Monitoramento. As situacées de risco podem
estar relacionadas com a presenca de dados pessoais do usudrio em websites desprotegidos ou em
websites que ndo prevejam um registo pessoal do usuario;

Deep Web: como é chamada a internet que possui pdginas ndo indexadas, fora da engenharia de busca
dos tradicionais buscadores e que ndo requer autenticacao.

Dark web: constitui uma grande drea de banco de dados de roubados, informacdes e credenciais. O banco
de dados é atualizado todos os dias, ndo sendo acessivel através de canais de navegacdo padrao,
protegidos por tecnologias de criptografia; para acessa-los sdo necessarios softwares, neste caso o servico
de monitoramento utiliza diversos nimero de fontes.

Tanto no caso de buscas na internet como em buscas na dark web, a busca utiliza um sistema avangado
para detectar falsos positivos, permitindo ao usuario destacar, através do envio de e-mails e/ou
mensagens de texto, situacOes de risco potencial as quais seus dados estdo expostos. O usudrio, ao
acessar o portal, pode visualizar mais informacgGes sobre a situacao de risco identificada.

DADOS MONITORADOS

* Nome com data de nascimento
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¢ Numero celular

e Numero telefone fixo

¢ Endereco de e-mail

¢ Endereco residencial

e NUumero da carteira do plano de salude

e Carteira de habilitacdo

e NUumero de cartdo de crédito e débito

¢ Numero de contas bancarias

e Passaporte

* RG

* CPF

ALERTAS DE E-MAIL

O Servico, disponivel apenas se o segurado tiver ativado o servico de monitoramento de dados, permite ao
segurado visualizar o grau de risco da sua identidade exposta. O nivel de risco é calculado com base na coleta
de dados pessoais que o segurado introduziu na plataforma, na web, deep e dark web.

O numero, tipo de dados e o ambiente em que sdo recolhidos podem variar. O segurado recebe
mensalmente um relatdrio por e-mail que indica, com base nas pesquisas realizadas pela plataforma no més
anterior, o nivel de risco ao qual estd exposto, para que o usudrio tenha sempre uma visao atualizada de seu
nivel de risco.

HELPLINE

Na Central de atendimento o segurado contara com a ajuda para esclarecimento de duvidas e orientacdo
guanto a navegacao pela plataforma.

A Estrutura Organizacional da Europ Assistance Brasil tem a central de atendimento disponivel de segunda
a sexta-feira, exceto feriados, das 08:00 as 20:00 para:

e Apoiar o usuario na utilizacdo do portal;
e Orientar o usuario em caso de situa¢Ges de risco comunicadas ao utilizador pela plataforma;

¢ Dar informacgdes sobre o procedimento correto a seguir em caso de crime virtual como roubo de
identidade, perda ou roubo de documentos pessoais, orientacdo para registrar a ocorréncia, quais
evidéncias devem ser preservadas e registros das informacdes
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5. LIMITE DE DURACAO DA ASSISTENCIA

O Programa de Protegao Digital acompanha a vigéncia do seguro.

e

Em complemento ao disposto no item acima, o Programa serd considerado cancelado de pleno direito,

independentemente de notificacdo prévia ao Cliente:

a) Na data em que cessar, independentemente do motivo, o vinculo contratual do Cliente com o
Contratante que tiver concedido o direito a utilizagcdo dos Servicos;

b) Quando atingidos quaisquer dos limites estabelecidos nestas Condicdes Gerais;

c¢) Quando houver o Cliente prestado informagdes ou encaminhado documentos inconsistentes,
falhos, falsos ou inveridicos e/ou provenientes de ma-fé;

d) Quando o Cliente praticar atos ilicitos e contrarios a lei.

No final do contrato de prestagdo de servicos do Prote¢ao Digital, o servigo cessara e a conta do usudrio

serd encerrada. Os dados do usudrio serdo mantidos em conformidade com as obrigacdes legais.
6. LIMITE TERRITORIAL DA ASSISTENCIA

O direito a utilizagdo do Programa de Protegao Digital se encerrara automaticamente na data em que o
usudrio deixar de ter domicilio habitual no Brasil ou na data em que cessar o vinculo que tiver
determinado a adesao.

7. EXCLUSOES

ESTAO EXCLUIDOS DO ESCOPO DOS SERVICOS LISTADOS NESTAS CONDICOES GERAIS:

EXECUCAO DE QUALQUER SERVICO QUE NAO ESTEJA RELACIONADO AO ESCOPO DO PROGRAMA
PREVISTAS NESTAS CONDICOES GERAIS;

EVENTOS OU PROBLEMAS OCORRIDOS ANTES DO INiCIO DE VIGENCIA DO PROGRAMA

A EUROP ASSISTANCE RESERVA-SE AO DIREITO DE SE DESOBRIGAR A PRESTACAO DE QUALQUER DOS
SERVICOS DESCRITOS NOS PRESENTES TERMOS E CONDICOES, OU A CUMPRIR DEMAIS OBRIGACOES
CORRELATAS, CASO ENTENDA, SOB SUA PROPRIA DISCRICIONARIEDADE, QUE TAL SITUACAO TEM O
POTENCIAL DE A EXPOR A QUALQUER SANCAO, PROIBICAO OU RESTRICAO SOB AS RESOLUCOES DAS
NACOES UNIDAS OU SOB SANCOES, LEIS OU REGULACOES DE SANCOES ECONOMICAS OU COMERCIAIS
DA UNIAO EUROPEIA OU DOS ESTADOS UNIDOS DA AMERICA.

PARA OUTRAS INFORMAGCOES, POR FAVOR, CONSULTE OS WEBSITES ABAIXO:

PROGRAMA DE SANCOES
NORTE-AMERICANO — OFAC
SANCTIONS PROGRAMS:
PROGRAMA DE SANCOES DA
UNIAO EUROPEIA

https://www.treasury.gov/resource-
center/sanctions/programs/pages/programs.aspx

https://www.sanctionsmap.eu/#/main
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PROGRAMA DE SANCOES | https://www.un.org/securitycouncil/sanctions/
DAS NACOES UNIDAS: information

A EUROP ASSISTANCE BRASIL NAO SE RESPONSABILIZA POR QUAISQUER DANOS DIRETOS OU
INDIRETOS, PERDAS OU CUSTOS RESULTANTES DA UTILIZACAO DO PORTAL OU DA IMPOSSIBILIDADE
DE UTILIZA-LO. EM PARTICULAR, O USUARIO DECLARA ISENTAR A EUROP ASSISTANCE BRASIL DE
QUALQUER RESPONSABILIDADE RESULTANTE DA FALHA TOTAL E/OU PARCIAL DO FUNCIONAMENTO
DO PORTAL DEVIDO A FALTA DE COBERTURA E/OU PARCIAL DO SERVICO INTERNET, ATRAVES DO QUAL
O SERVICO FUNCIONA CORRECTAMENTE.

ALEM DISSO, A EUROP ASSISTANCE NAO PODE SER RESPONSABILIZADA:

POR QUAISQUER DANOS DE QUALQUER NATUREZA E POR QUALQUER RAZAO SOFRIDOS EM
CONSEQUENCIA DE ATRASOS, INTERRUPCOES OU SUSPENSOES DOS SERVICOS PRESTADOS, NAO
DEPENDENTES DO TRABALHO DA EUROP ASSISTANCE OU DEVIDOS A FORCA MAIOR OU
OPORTUNIDADE;

ENVIO DE PROFISSIONAL TECNICO A RESIDENCIA OU LOCAL ASSIM INDICADO PELO USUARIO;

CONTATO COM AS INSTITUICOES BANCARIAS, ADMINISTRADORAS DE CARTAO DE CREDITO, EMPRESAS
QUE OFERECEM SERVICO DE TELECOMUNICACOES OU ORGAO PUBLICOS EM DECORRENCIA DE ROUBO
OU FURTO DE DADOS PROTEGIDOS

QUAISQUER DANOS CAUSADOS AO USUARIO OU A TERCEIROS DEVIDO AO FATO DO USUARIO NAO
CUMPRIR OU NAO TER CONHECIMENTO DAS ESPECIFICACOES TECNICAS E PROCESSUAIS DOS

SERVICOS.
8. DISPOSICOES FINAIS

A Europ Assistance e o usudrio concordam que todas as comunicagdes relativas ao Programa de Protegdo
Digital serdo eficazes quando realizada por correio eletronico, para os enderecos fornecidos pelo usudrio na
plataforma. O usuario, portanto, concorda expressamente em receber todas as comunicacdes relativas ao
seu perfil em formato digital, por e-mail ou por avisos publicados no portal. Além disso, o usuario autoriza a
Europ Assistance a enviar periodicamente comunicados, tais como e-mails em caso de indisponibilidade
tempordria do site para manutencao.

Qualquer reclamagdo no que se refere a prestagao de servicos do Programa de Proteg¢ao Digital deverd
ser feita dentro do prazo de 90 (noventa) dias, a contar da ocorréncia do Evento gerador da reclamacao.

O Programa de Protecao Digital atendera as solicitagdes do Cliente relacionadas aos Servigos do produto
desde que possiveis e que ndo atentem contra a ética, a moral e a legislacao local.

O Programa de Protegdo Digital ndo se responsabiliza pela veracidade das informacdes e dados enviados
pelo Cliente a Central de Atendimento.
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O Programa de Protecdo Digital ndo se responsabiliza por eventuais atrasos, inviabilidade ou
impossibilidade na prestacdo dos Servigos, por motivo de caso fortuito ou de forca maior. Ficam definidos,
desde ja, como casos fortuitos e de forca maior, nos termos do Cédigo Civil, os eventos que causem
embaracos, impecam a execucao dos Servicos do Programa de Prote¢ao de Dados ou coloquem em risco
a seguranca do Cliente ou terceiros.

Os Servicos poderdo ser suspensos nas seguintes hipoteses:

e Se houver alteracdes na legislacdo federal, estadual ou municipal, ou a falta de regulamentacdo
destas.

e Se houver instabilidade ou interrupgao de sistema provedor de comunica¢do baseado em internet ou
telefonia.



